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1. MOTIVACIONES

sPor que usar una GPU para cifrar/descrifrar?

» Uso en Sistemas Especializados
+ Cuellos de botella en el cifrador
« Necesidad de nuevas soluciones que puedan sostener
altas transferencias de datos

-  Ademads, uso en computacion “domestica’:
« Aprovechar la GPUs potentes a cada vez precios mas
asequibles para el usuario medio para
 Evitar saturar la CPU al cifrar grandes ficheros
- Poder seguir usando la CPU para otras tareas
- Operacion en menor tiempo

Tasks: 154, 524 thr; 5 running
Load average: 7.67 5.83 2.69
Uptime: 00:07:25




2. OBJETIVOS

« Redlizar implementacion GPU (CUDA) del cifrador AES y
revisando distintos factores de la implementacion que pueden

afectar al rendimiento

« Laimplementacion se ha desarrollado partiendo de cero
« Solo se ha reutilizado el cédigo para el algoritmo de expansion de
clave, gue es estrictamente secuencial, y l1os valores de unas tablas,

de la libreria OpenSSL

« Descubrir
para explorar su viabilidad en Sistemas Especializados

« Pensado usarse con distribucion de claves cudnticas de
alto rendimiento



3.1 FUNDAMENTOS Cifrado en GPU

« Como cada blogque se puede cifrar de forma independiente @
los otros, la idea es que al cifrarlos con 2304 Cores de la GPU
en lugar de solo 4 de la CPU podremos obtener un gran
beneficio.

Plaintext Plaintext Plaintext
Block 1 Block 2 Block N

THN
Enrcryption ==ricryption
Ciphertext Ciphertext Ciphertext
Block 1 Block 2 Block N

Cifrar cada blogue
Independiente con un
thread distinto en paralelo



3.1 FUNDAMENTOS Cifrado en GPU

« A tener en cuenia:
« Un Core en la GPU es menos potente y mucho mas simple
que un Core de la CPU
 Las - CON POCOoS
datos el fiempo de transferencia puede ser mayor que el
tiempo de computo en la CPU

o' py Dto async

init_array(int®, i... init_array(int®, i...

« Se necesitan muchos datos (ficheros grandes) para
aprovechar el hardware GPU y notar beneficios

Results

. Low Compute Utilization [ 6,505 s/ 22,394 s = 29% ]

 The multiprocessors of one or more GPUs are mostly idle.

. Low Compute / Memcpy Efficiency [ 6.5055/15.7265 = 0,414

" The amount of time performing compute is low relative to the amount of time required for memcpy.

. Low Memcpy/Compute Overlap [0 ns/ 6.505 5= 0% ]

The percentage of time when memcpy is being performed in parallel with compute is low.

.. Low Memcpy Throughput [ -315.255.710 B/s avg. for memcpys accounting for 100% of all memcpy time ]

"~ The memo ry copies are not fully using the available host to device bandwidth.




3.2 FUNDAMENTOS Modos de operacion

- Modos de operacion necesarios para un cifrado seguro

Con ofros

Si ciframos tal como hemos explicado modos de

(modo ECB):




3.2 FUNDAMENTOS Modos de operacion

Problema: No todos los modos de operacion son paralelizables

Plaintext Plaintext Plaintext
ENNNEENEEEEEN (LIIIITITITT] OIITIIIITITIT]
Initialization Vector (1V) % %
POPPPPI [ [T T[] — - s
block cipher block cipher block cipher
LY encryption S encryption 2 encryption
NENMEENRENE NN NEESENENENEEN ITIITITTITT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Dependencias entre bloques: para cifrar el siguiente
Necesitamos haber cifrado el anterior



3.5 MODOS DE OPERACION

A parte del modo bdsico ECB no seguro se ha implementado el
modo contador (CTR), y los modos CBC y CFB solo para descifrado.

Modo Cifrado Descifrado
paralelizable paralelizable

e oe e ar s e N Sl
SRR NO SI

PCBC NO N@,
e e e NO SI

OFB NO N@,
—— | CIR SI |
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4.1 ORGANIZACION DE LOS THREADS

« Se establece un tamano de blogue (de threads) que maximize la
ocupancia, es decir, que todos los threads y blogues de trheads
disponibles por multiprocesador se utilizen

« Se crean suficientes bloques de threads para procesar todos los blogues
de datos que se quieren cifrar/descrifrar

Eiemplo GPU con 2 multiprocesadores (SM):
maximo de 4 threads y 2 bloques de threads por SM

Bloque 5  Blogue 6
Blogue | Blogue 2 Bloqgue 3 Bloque 4

[ [

SM]l TH1 | TH2 | TH3 | TH3 | Sl\/\2| TH1 | TH2 | TH3 | TH3 |

Blogues de m
" | I




4.2 NIVEL DE PARALELISMO

« Implementaciones de dos, cuatro, y dieciseis hilos por blogue de datos

- Al fener que trabajar varios hilos con el mismo conjunto de datos es
necesario incluirmecanismos de sincronizacion

— maAs problematico

« Con 16 threads no se aprovechan los registros de 32 bits de la GPU

Ver. 4
hilos

4 pytes,
32 bits, por -
columna

S| So1[Sod|Sos
S10[S11[S12 St

TH1 TH2 TH3 TH4

S2,1
S Ss,

Ver. 16 hilos

TH1 TH2 TH3 TH4
| 0 -l ! 0
TH5 i THé I TH7 ! TH8 |
]

2000
>0 0.0
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4.2 NIVEL DE PARALELISMO

« Se esperaban mayores diferencias resultados

» Es posible que un cuello de botella en el disco no haya permitido
obtener mayores diferencias conforme el tamano de fichero
aumenta

implementations

paracrypt-aes-128-ctr-16B
paracrypt-aes-128-ctr-8B
paracrypt-aes-128-ctr-4B
paracrypt-aes-128-ctr-1B

244 KB 488 KB 977 KB 2 MB 16 MB 31 MB 63 MB 125 MB 250 MB 500 MB 1000 MB 2000 MB 4000 MB




4.2 NIVEL DE PARALELISMO

Se esperaban mayores diferencias resultados
Es posible gue un cuello de botella en el disco no haya permitido
obtener mayores diferencias conforme el tamano de fichero

aumenta
240 implementations
220 b A NN ®—8 paracrypt-aes-128-ctr-16B| -
200k L NN ®—8 paracrypt-aes-128-ctr-88 |
wobo 7 N\ =—& paracrypt-aes-128-ctr-4B |
0 E—8 paracrypt-aes-128-ctr-1B
R TS s M k. £ i B
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4.3 TABLAS DE BUSQUEDA

Ya sabemos como dividir el trabajo en blogues de threads pero,
sQué realiza exactamente cada thread con los bloques de
datos que le toca procesare Se repiten una serie de rondas
en las que:

« Enlugar de aplicar operaciones de permutacion y sustifucion
de bytes actualizamos el blogue de datos usando |os valores
pre-computados en unas tablas reduciendo el numero de
operaciones necesarias y aumentando el rendimiento
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4.3 TABLAS DE BUSQUEDA

Device

« Almacenamiento de tablas de
bUsqueda (8KB) y clave expandida en: _ Multiprocessor N
« 6 memoria global y
« O memoria constante
« O memoria compartida

Multiprocessor 2

Multiprocessor 1

v v v Shared Memory
Registers I Registers I Registers I
Instruction
Unit
Processor1 |Processor2 e e e ProcessorM
> Constant
Cache

Texture
Cache

T

Device memory
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4.3 TABLAS DE BUSQUEDA

memoria global vs constante

constants-16B

paracrypt-aes-128-ctr-16B
paracrypt-aes-128-ctr_16B-disabled-constant-key
paracrypt-aes-128-ctr_16B-disabled-constant-tables
paracrypt-aes-128-ctr_16B-disabled-constant-gpu-memory

0
122 KB 244 KB 488 KB 977 KB 16 MB 31 MB 63 MB 125 MB 250 MB 500 MB 1000 MB 2000 MB 4000 MB




4.3 TABLAS DE BUSQUEDA

memoria global vs compartida para las tablas

=—8 paracrypt-aes-128-ctr-16B
B—8 paracrypt-aes-128-ctr-16B-shared-tables

125 MB 250 MB

500 MB

17
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4.4 TRANSFERENCIAS HOST-GPU

« Se ha tenido en cuenta solapamiento de computo y transferencias
de datos a la GPU lanzando varios kernels (funciones que se
ejecutan en la GPU) asincronos en varios streams (colas de
operaciones independientes)

¢ Serial (1x)
Kernel <<< >>>
¢ 3-way concurrency (up to 3x)

ot | K1 |

o fic
m

o0 [l 18




4.4 TRANSFERENCIAS HOST-GPU

« Solapamiento de computo
y fransferencias mejora el
rendimiento hasta un 7.32%

Media MB/s ficheros entre 16MB y 4GB

V 1-stream

stream 111.18 © %
streams 117.10 5.32
streams 117.79 5.94
streams 119.07 7.09
6 streams 119.33 7.32

B o0 hANR
o o€ ° »o°




4.4 TRANSFERENCIAS HOST-GPU

Solapamiento con 4 streams

Process "ctr_big_4streams” (...
|=| Thread 1082369792
[=] Markers and Ranges
- Default Domain
[= Thread 1371211648
~ Runtime API
- Driver API
[=| Thread 872412928
[=| Markers and Ranges
~ Default Domain
L Profiling Overhead
[0] GeForce GTX 780

[=| Context 1 (CUDA)
I MemCpy (HtoD)
IF MemCpy (DtoH)

=| Compute

L 5F 100.0% __cuda_ae...

—| Streams
Default
Stream 13
Stream 14
Stream 15

Stream 16

Chunkr... Chunkr... Chunk... Chun...
Chunkr... Chunkr... Chunk... Chun...

cudaEventsy...

Chunk write
Chunk write

__cuda_aes_16b_pftr_en...
_ cuda_aes_16b_ptr e...

cudaEventSynchronize I

__cuda_aes_16b_ptr_e...

_ cuda_aes_16b_ptr _en...
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4.4 TRANSFERENCIAS HOST-GPU

Transferencias host-GPU: Lecturas asincronas del fichero de entrada

A
Input
File

A

Output
File

=| Thread 3690985216
—=| Markers and Ranges
Default Domain
—| Thread 3682592512
—| Markers and Ranges
Default Domain
Profiling Overhead
—| [0] GeForce GTX 780
=| Context 1 (CUDA)
I MemCpy (HtoD)
T MemCpy (DtoH)

= Compukte

0.35s 0.375s

Lecturs

Launcher

(Main Thread)

Escrituras
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4.4 TRANSFERENCIAS HOST-GPU

« El buffer de lectura del fichero se almacena en memoria no
paginable permitiendo un mayor ancho de banda en las
transferencias host-GPU

Pageable Data Transfer Pinned Data Transfer

Host

Pageable Pinned Pinned
Memory Memory Memory




4.4 TRANSFERENCIAS HOST-GPU

« Un tfamano demasiado pequeno de buffer afecta
negatfivamente al rendimiento al realizar demasiadas
operaciones de copia host-GPU

« Un famano demasiado grande tambien afecta negativamente
(coste de malloc sobrepasa beneficios)

« La implementacion usa un buffer de 8MB por defecto

23

MB/s vs Tamano fichero cifrado

4 GB
1MB 113.34
2MB 116.38
8MB 118.28
32MB A7 28

sin limite* 115.87

*max. ram disponible

2 GB

85.
86.
88.
88.
86.

87
32
12
24
139

1 GB

85.
88.
90.
90.
88.

67
89
()
02
83

500 MB
S
90.
o2 0
D
.45

93

19
58
84
68

250 MB
97.45
94.11
104 .55
102.07
103.65

125

130.
a4
124.
125.
126.

MB
37
39
91
2

79

63 MB
200.12
221.26
240.05
234.84
249567

media

114.85
116.27
122.91
121.61
119.20
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4.5 ACCESO ALEATORIO

Encrypted Input File (64 bytes, 4 blocks) begin=23 end =234
Se ha implementado soporte
para acceso aleatorio:

— Obtener parte del mensaje
en claro sin necesidad de

d eSC”frO r|O e ﬂTe ro Ciphertext Block 2 Ciphertext Block 3
DD A97C A4 86 4C DFEOBEAF70AOECOD 7191 | DD A9 7C A4 86 4C DF E0 6E AF 70 A0 EC 0D 71 91

Encrypted File / 10 Read Chunk 1

CudaAesCipher::
decrypti()

Plaintext Block 2 Plaintext Block 3
00 112233 44 55 66 77 88 99 AABB CC DD EE FF 00 11 22 33 44 55 66 77 88 99 AABB CC DD EE FF

Begin End

Chunk 1 after decryption

Output File (12 bytes) after dump()
77 88 99 AA BB CC DD EE FF 00 11 22




5. COMPARACION CON OPENSSL
Cifrado
(—A—\

OpenSSL-vs-Paracrypt | , A7
' ' TOoU /o

=8 openssl-aes-128-ctr
=—a paracrypt-aes-128-ctr-16B

0 : . I I . I I I I . I I I
122 KB 244 KB 488 KB 977 KB 2 MB 4 MB 8 MB 16 MB 31 MB 63 MB 125 MB 250 MB 500 MB 1000 MB 2000 MB 4000 MB




5. COMPARACION CON OPENSSL

Descifrado

paracrypt-aes-128-cbc
paracrypt-aes-128-cfb
openssl-aes-128-cbc-decryption
openssl-aes-128-cfb-decryption

#

0 I L L L L L L L L L L L L L
122 KB 244 KB 488 KB 977 KB 2 MB 4 MB 8 MB 16 MB 31 MB 63 MB 125 MB 250 MB 500 MB 1000 MB 2000 MB 4000 MB
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6. CONCLUSIONES

Mdaquina de pruebas:
« Velocidad de lectura secuencial en disco: 208 MB/s
- Capacidad bus PCI Express x16 Gen2: 8 GB/s en cada direccion

iGran desaprovechamiento potencial de la GPU!

« Hay que verificar gue un mayor rendimiento es posible usando
discos de mas prestaciones (configuracion RAID por ejemplo) vy
poder cargar mas rapidamente datos en la GPU antes de
descartar PAra su Uso en
sistemas especializados

% beneficio esperado vs CPU: % beneficio esperado AES-NI:

+55% (+119% max.) cifrado +38% cifrado
+49% (+87% max.) descifrado +37% descifrado
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« El cddigo desarrollado se puede compilar en Linux en una
herramienta para la linea de comandos o como una libreria
compartida para su. uso en C/C++

« Tests Unitarios

« Pruebas cifrado/descifrado con vectores de prueba del
estandar (FIPS 197 del NIST)

« Cifrado de mensajes aleatorios y comprobaciones de que
se obtiene el mismo mensaje tras descifrar

> paracrypt --help
GPU accelerated AES

Use: paracrypt -c cipher (-e|-d) -K hexadecimal_key [-iv input_wvector] -in input_file -out output_file

Allowed options:

-h [ --help ] produce help message

--show arg show license warranty (w) or conditions (c)

-q [ --quiet ] disables logging engine and do not output any
messages

-v [ --verbose ] arg level of verbosity: warning (default), info,
debug, trace

-c [ --cipher ] arg selects one of the following ciphers:

aes-128-ecb aes-256-ecb aes-192-ecb aes-128-cbc
aes-192-cbc aes-256-cbc aes-128-cfb aes-192-cfb
aes-256-cfb aes-192-ctr aes-128-ctr aes-256-ctr

-e [ --encrypt ] encrypt input

-d [ --decrypt ] decrypt input

-K [ --Key ] arg hexadecimal key to be used directly by the
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